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Médi'Nov 2025 DM d'administration de SPECIAL )
Avant-premieére médicaments DM connectés

Cap sur l'innovation ! Systéme d’essais pour auto-injecteurs et E-Santé
selon la norme ISO 11608

Communiquer en Li-Fi :
Page 30 Page 52 une idée lumineuse pour
le secteur médical ?
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AVANT-PREMIERE

MEDI'NOV

Sécuriser les dispositifs medicaux
connecteés : le role essentiel du pentest

Face aux risques de cyberattaques, les pentests sont devenus incontour-
nables pour les fabricants de dispositifs médicaux connectés. Mais de quoi
s'agit-il ? C'est une question a laquelle sait répondre Mickaél Seignobos
d'Esynov, qui donnera une conférence sur le sujet a Medi'Nov 2025.

Esynov propose une
formation dédiée a la
cybersécurité des DM,
qui peut étre donnée en
entreprise, avec adapta-
tion personnalisée.
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kers, de moniteurs de signes vitaux ou encore

d'équipements de laboratoire, les dispositifs
médicaux connectés sont des cibles privilégiées de
cyberattaques.

« Linterconnexion croissante de ces dispositifs
avec les réseaux, que ce soit a domicile ou en milieu
hospitalier, amplifie les menaces, un dispositif vul-
nérable pouvant servir de point d'entrée dans le
réseau », explique Mickaél Seignobos, Expert
Cybersécurité Produit pour Esynov. Et une faille
peut avoir des conséquences dramatiques : vol de
données de santé, modification des parametres
d'un appareil, interruption de fonctionnement cri-
tique, perte de secrets industriels (Propriété Intel-
lectuelle), etc.

Qu'il s'agisse de pompes a insuline, de pacema-

Une exigence réglementaire en
Europe et aux Etats-Unis
Face a ces menaces réelles, les autorités imposent

désormais des régles strictes en cybersécurité. En
Europe et aux Etats-Unis, la réalisation de tests

La plateforme technologique Esynov est une association indépendante
d’une vingtaine d’experts, qui s’appuient sur I'expertise académique de

Grenoble INP - Esisar, et sur prés de 30 ans de collaboration avec les in-
dustriels pour promouvoir les bonnes pratiques en R&D et pré-industrialisa-
tion de systémes embarqués. La mission d’Esynov est de répondre aux
besoins des industriels sur les thématiques CEM, RF et Cybersécurité pro-
duit, par de la formation et du conseil en phase de conception et R&D, de
préqualification produit et de pentest.
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d’intrusion (pentests) par un tiers est devenue une
exigence normative (ex. guidance FDA "Cybersecu-
rity in Medical Devices" du 27 septembre 2023).

« Les entreprises qui ignorent ces obligations
s’exposent a de fortes sanctions économiques, et
en particulier a un refus d’autorisation de mise sur
le marché », précise Mickaél Seignobos, « Sans par-
ler des dommages sur 1'image de marque de I'en-
treprise ».

A plus haut niveau, pour étre conforme au Cyber
Resilience Act qui s'applique aux produits intégrant
des éléments numériques, les industriels doivent :
= intégrer la cybersécurité dés la conception (prin-

cipe de "security by design"),
= assurer la mise a jour et la correction des failles

de sécurité durant le cycle de vie du produit,
= notifier les autorités en cas de faille de sécurité
critique,
| et évaluer les risques.
Le pentest fait partie intégrante de ce processus de
démonstration et de documentation de la sécurité
dans le cadre d'une conformité aux normes euro-
péennes et internationales.

Déroulement d'un pentest sur un DM

Un test d’intrusion suit une méthodologie rigou-
reuse adaptée aux systémes embarqués, réalisée
par un ingénieur spécialisé, indépendant des
équipes de développement :

u cartographie des composants : identification des
interfaces (Wi-Fi, Bluetooth, ports USB, API
cloud...),

= analyse des menaces : recherche des vulnérabi-
lités connues (CVE) et spécifiques a l'architecture
du dispositif,

= attaques simulées : exploitation des failles détec-
tées (injection de code, attaques sur le firmware,
interception de données),

® évaluation des impacts : analyse des consé-
quences potentielles (prise de controle, altération
de données, interruption),

= recommandations et corrections : rapport détail-
1é avec mesures correctives,

® nouveau test apres correction (optionnel) : véri-
fication que les vulnérabilités ont bien été élimi-
nées.

Ces éléments soulignent pour les industriels 1a né-

cessité d'intégrer la cybersécurité des la conception

du DM et tout au long de son cycle de vie, en mo-
bilisant des spécialistes et partenaires de confiance
pour se former et réaliser les pentests. eg
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